BIJLAGE : PRIVACYCLAUSULE ALGEMENE VERORDENING GEGEVENSBESCHERMING (AVG)
TITEL 1 RECHT OP INFORMATIE

§1. In het kader van de arbeidsrelatie tussen de werkgever en de werknemer verwerkt de werkgever gegevens van zijn werknemers. Voor de toepassing van de sociale, fiscale en arbeidswetgeving moet iedere werknemer bij zijn indiensttreding een aantal inlichtingen verstrekken en documenten voorleggen. 

§2. De werknemer brengt de werkgever spontaan en zonder uitstel op de hoogte van elke wijziging van deze gegevens. Zo dienen elke adreswijziging en elke wijziging in de burgerlijke staat van de werknemer of in zijn gezinssituatie zo snel mogelijk aan de werkgever te worden meegedeeld.

§3. De werkgever zal de verstrekte persoonsgegevens verwerken op een rechtmatige, behoorlijke en transparante wijze en enkel voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden, conform de geldende privacywetgeving, zoals opgenomen in de Algemene Verordening Gegevensbescherming (hierna AVG).

De werkgever zal de verstrekte gegevens slechts bewaren zolang als nodig voor het bereiken van de respectievelijke doeleinden. De werkgever zorgt voor een passende beveiliging van de persoonsgegevens.

§4. De persoonsgegevens van de werknemer worden door de werkgever niet buiten Europese Economische Ruimte verwerkt (Indien dit wel het geval zou zijn, moeten de werknemers over de modaliteiten hiervan worden ingelicht).

§5. De werkgever verwerkt de verstrekte persoonsgegevens op basis van volgende rechtsgronden:
· de uitdrukkelijke en ondubbelzinnige toestemming van de werknemer. Deze toestemming kan op elk ogenblik door de werknemer worden ingetrokken;

· de uitvoering van de arbeidsovereenkomst of enige andere overeenkomst;

· het voldoen aan een wettelijke verplichting;

· de verwerking is nodig voor de bescherming van de vitale belangen van de werknemer of een andere natuurlijke persoon
· de verwerking is nodig voor de behartiging van de gerechtvaardigde belangen van de werkgever of een derde;
· de verwerking is nodig voor de vervulling van een taak van algemeen belang of een taak in het kader van de uitoefening van het openbaar gezag.

In § 8 is een overzicht van alle structurele verwerkingen opgenomen.
§6. Met betrekking tot deze persoonsgegevens heeft de werknemer het recht om:

(1) inzage te krijgen in de persoonsgegevens die door de werkgever worden verwerkt. De werknemer heeft het recht te weten waarom deze gegevens worden verwerkt, wie deze gegevens ontvangt, hoe lang de gegevens in principe worden bewaard, of deze naar een land buiten de Europese Economische Ruimte kunnen worden verstuurd, hoe de werkgever deze gegevens heeft verworven en of deze gegevens worden gebruikt om aan geautomatiseerde besluitvorming te doen.

De werkgever verstrekt deze gegevens in een begrijpelijke vorm.

De werknemer heeft steeds het recht om kosteloos een kopie op te vragen van zijn/haar persoonsgegevens die door de werkgever worden verwerkt. Indien de werknemer om bijkomende kopieën verzoekt, kan de werkgever op basis van de administratieve kosten een redelijke vergoeding aanrekenen. Wanneer de werknemer zijn verzoek elektronisch indient, en niet om een andere regeling verzoekt, wordt de informatie in een gangbare elektronische vorm verstrekt.

(2) onjuiste gegevens door de werkgever te doen verbeteren.

(3) in bepaalde omstandigheden de werkgever te verzoeken de persoonsgegevens die op hem/haar betrekking hebben te wissen. Dit is het geval wanneer:

· de persoonsgegevens niet langer nodig zijn voor de doeleinden waarvoor zij zijn verzameld of werden verwerkt;

· de werknemer de toestemming tot het verwerken van de gegevens intrekt en er is geen andere rechtsgrond voor de verwerking;

· de werknemer om gegronde redenen bezwaar maakt tegen de verwerking;

· de werkgever niet over een rechtsgrond beschikt om de gegevens te verwerken;

· om te voldoen aan een in het Unierecht of het lidstatelijke recht neergelegde wettelijke verplichting  die op de verwerkingsverantwoordelijke rust.
De gegevens moeten toch niet gewist worden indien de verwerking nodig is:

· voor het uitoefenen van het recht op vrijheid van meningsuiting en informatie;
· voor het nakomen van een in het Unierecht of het lidstatelijke recht neergelegde wettelijke verplichting  die op de verwerkingsverantwoordelijke rust of voor het vervullen van een taak van algemeen belang;
· om redenen van algemeen belang op gebied van volksgezondheid;
· met het oog op archivering in het algemeen belang, wetenschappelijk of historisch onderzoek of statistische doeleinden

· voor de instelling, uitoefening of onderbouwing van een rechtsvordering.

(4) om de verwerking van de persoonsgegevens die op hem/haar van toepassing zijn te beperken. Dit is het geval wanneer:

· de juistheid van de persoonsgegevens wordt betwist door de werknemer;

· de verwerking onrechtmatig is en de werknemer niet verzoekt om het wissen van de gegevens;

· de werkgever de gegevens niet meer nodig heeft voor de verwerkingsdoeleinden, maar de werknemer wel voor een rechtsvordering;

· de werknemer bezwaar heeft gemaakt tegen de verwerking.

Een beperking van de gegevensverwerking heeft tot gevolg dat deze gegevens enkel nog verder mogen worden verwerkt mits uitdrukkelijke toestemming van de werknemer, met het oog op een rechtsvordering of ter bescherming van de rechten van anderen.

(5) de aan de werkgever verstrekte persoonsgegevens in een gestructureerde, gangbare en machineleesbare vorm te verkrijgen en deze gegevens aan een andere verwerkingsverantwoordelijke over te dragen wanneer:

· de verwerking van deze gegevens louter berust op de toestemming van de werknemer;

· de verwerking via geautomatiseerde procédés wordt verricht.

(6) te allen tijde bezwaar te maken tegen de verwerking van de hem/haar betreffende persoonsgegevens voor de behartiging van een gerechtvaardigd belang of voor het vervullen van een taak van algemeen belang om met zijn/haar specifieke situatie verband houdende redenen. Na kennisname van het bezwaar staakt de werkgever de verwerking, tenzij hij dwingende gerechtvaardigde gronden kan aanvoeren die zwaarder wegen dan de rechten van de werknemer of tenzij hij de gegevens nodig heeft om een rechtsvordering te ondersteunen.

Wanneer de persoonsgegevens ten behoeve van direct marketing worden verwerkt, heeft de werknemer ten allen tijde het recht bezwaar te maken tegen de verwerking van hem betreffende persoonsgegevens voor dergelijke marketing.

(7) niet onderworpen te worden aan een besluit dat uitsluitend gebaseerd is op een geautomatiseerde gegevensverwerking, waarbij met name geen menselijke tussenkomst voor vereist is.

De werkgever heeft één maand de tijd om op de verzoeken van de werknemers in te gaan. Deze termijn kan evenwel verlengd worden met 2 maanden afhankelijk van de complexiteit van de verzoeken en het aantal ervan. De werkgever stelt de werknemer hiervan binnen één maand na ontvangst van het verzoek in kennis.

De werkgever brengt de werknemer binnen de maand na ontvangst van het verzoek op de hoogte waarom geen gevolg wordt gegeven aan het verzoek. Wanneer het verzoek kennelijk ongegrond of buitensporig is, mag de werkgever ofwel een redelijke vergoeding aanrekenen ofwel weigeren gevolg te geven aan het verzoek.

§7. Een werknemer kan klacht indienen bij de Gegegevensbeschermingsautoriteit of bij de toezichthoudende autoriteit van een andere lidstaat (indien hij daar gewoonlijk verblijft, werkt of de beweerde inbreuk er is begaan). De toezichthoudende autoriteit onderzoekt de klacht en houdt de betrokkene op de hoogte.
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TITEL 2 VERTROUWELIJKHEID BIJ UITVOERING ARBEIDSOVEREENKOMST

De Werknemer zal in het kader van de uitoefening van zijn taken toegang en/of kennis krijgen van persoonsgegevens van derden (zoals bij wijze van voorbeeld gegevens over collega-werknemers, klanten en hun contactpersonen, leveranciers en hun contactpersonen, sollicitanten, uitzendkrachten, bezoekers, gebruikers van bepaalde diensten, enz..)

In het kader van die toegang en/of kennis tot persoonsgegevens en conform de wettelijke bepalingen ter zake – in het bijzonder de Algemene Verordening Gegevensbescherming, hierna “AVG” – verbindt de Werknemer er zich toe om:

1. alle gegevens, inclusief persoonsgegevens, op strikt vertrouwelijke wijze te behandelen.

2. enkel de persoonsgegevens te verwerken die noodzakelijk zijn om zijn taken als Werknemer uit te voeren. Dit betekent bijvoorbeeld dat de Werknemer:

· enkel de noodzakelijke persoonsgegevens mag raadplegen.

· enkel persoonsgegevens mag raadplegen op het moment dat dit noodzakelijk is voor de uitvoering van zijn taken.

· deze persoonsgegevens enkel mag doorgeven aan derde ontvangers indien de overdracht wettelijk vereist is of op instructie van de Werkgever gebeurt.

3. alle inbreuken op persoonsgegevens onmiddellijk te melden aan de Werkgever of, indien van toepassing, de persoon verantwoordelijk voor de gegevensbescherming/privacy binnen de onderneming. Er is sprake van een inbreuk op persoonsgegevens wanneer

· persoonsgegevens verkeerdelijk in handen van derden komen of publiek beschikbaar zouden worden (schending van de confidentialiteit van de gegevens). 
Bijvoorbeeld het verlies van een GSM, USB-stick of laptop, iemand verschaft zich onrechtmatig toegang tot uw computer, een mail met persoonsgegevens naar de verkeerde persoon sturen, enz.

· persoonsgegevens tijdelijk of permanent niet meer beschikbaar of raadpleegbaar zouden zijn (schending van de beschikbaarheid van de gegevens). 
Bijvoorbeeld het verlies van hardware of data, het per ongeluk wissen van gegevens of een databank, een cryptolockervirus, enz.
· persoonsgegevens hun juistheid zouden verliezen (schending van de integriteit van de gegevens); 
Bijvoorbeeld verkeerde synchronisatie van data, uploaden verkeerde data, scrambler-virussen, enz.
4. de vertrouwelijkheid, integriteit of beschikbaarheid van de persoonsgegevens waar hij  toegang toe en/of kennis van heeft op geen enkele wijze te schenden. 

5. in geen enkel geval de persoonsgegevens waarvan hij/zij ingevolge zijn/haar dienstbetrekking toegang tot en/of kennis van heeft, te verwerken voor persoonlijke doeleinden of doeleinden van derden, noch deze persoonsgegevens voor deze doeleinden te raadplegen, kopiëren, op te slaan, door te geven of op enige wijze aan derden mee te delen of  bekend te maken. 

6. alle andere policies en instructies van de Werkgever inzake de bescherming en veiligheid van gegevens naleven 
Bijvoorbeeld policies inzake BYOD, gebruik mobiele toestellen, toegang lokalen, enz.
7. inbreuken op de punten 2 tot en met  6 vormen een inbreuk op de AVG en kunnen beschouwd worden als een zware fout in hoofde van de Werknemer.
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